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Salassapito- ja kayttajasitoumus

Taman salassapito- ja kadyttdjasitoumuksen hyvaksyminen on edellytys Tervia Logistiikka Oy:n tieto-
jen ja tietojarjestelmien kaytolle. Tervia Logistiikka Oy:n tietojarjestelmien kadyttdjana ja kasitelles-
sani henkilo- ja muita tietoja sitoudun noudattamaan seuraavia tietoturva- ja tietosuojaperiaat-
teita:

1. Seuraan ja noudatan tietojen ja tietojarjestelmien kayttoon liittyvia velvoittavia maarayksia ja
ohjeita. Perehdyn Tervia Logistiikka Oy:n ja tydnantajan tietoturva- ja tietosuojaohjeistuksiin seka
suoritan vaadittavat tietosuoja- ja tietoturvakoulutukset. Tarvittaessa pyydan esihenkilon ohjausta
asiaan.

2. Kasittelen vain ty6-, luottamus-, ja harjoittelutehtavieni kulloinkin edellyttamia tietoja ja vain
siind laajuudessa kuin asian kasittely edellyttaa.

3. Minua sitoo salassapito- ja vaitiolovelvoite, joka on voimassa palvelussuhteeni, luottamustehta-
vani, tyoharjoitteluni, muun tyotehtavani tai opiskelun aikana ja niiden sen jalkeen. En paljasta tyo-
tehtavissani tietooni tulleita salassa pidettadvia tai luottamuksellisia tietoja sivulliselle enka kayta
niita omaksi taikka toisen hyodyksi tai toisen vahingoksi. Kulloinkin voimassa olevan asiakas- ja po-
tilastietoja koskevan lainsdadanndn mukaan potilas- ja asiakasasiakirjoihin sisaltyvat tiedot ovat
salassa pidettdvia, samoin kuin julkisuuslain mukaan muun muassa yksityiset ja julkisyhteison liike-
salaisuudet seka tiedot turvajarjestelyista ja poikkeusoloihin varautumisesta.

4, Kaytan tyonantajalta kdyttoon saamiani tietojarjestelmia ja laitteita vain tyotehtavien hoitami-
seen, ellei siitd ole erikseen tydnantajan kanssa muuta sovittu.

5. Vaihdan tietojarjestelmien ja laitteiden kayttdjatunnusten salasanat/koodit ohjeiden mukaisesti.
Sailytan henkilokohtaiset salasanat ja tunnuskoodit siten, ettd ne eivat paljastu muille enkd anna
niitd muiden kayttoon. Kirjaudun ulos tietojarjestelmista tai lukitsen tietokoneen/muun laitteen

silloin, kun se ei ole valvonnassani.

6. Kaikki kdyttajatunnuksillani, tunnistekorteilla ja -koodeilla tapahtuva tietojarjestelmien, ohjelmis-
tojen ja sovellusten kaytto ja henkilotietojen kasittely ovat vastuullani.

7. Vastaan kaytossani olevista tietokoneista tai muista laitteista niin, etteivat laitteet tai niissa ole-
vat tiedot joudu vaariin kasiin. En asenna, poista tai kopioi ohjelmistoja ilman myonnettya lupaa.
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Kayttotarkoituksiltaan haitallisten, hyvan tavan vastaisten tai tyotehtavien kanssa ristiriidassa ole-
vien ohjelmien ja palvelujen kaytto on kielletty.

8. Kasittelen ja sailytan tydnantajan salassa pidettavia tai muutoin luottamuksellisia fyysisessa
muodossa olevia tietoja siten, ettd ne eivat joudu vaariin kasiin. Fyysisilla tiedoilla tarkoitetaan esi-
merkiksi paperisia dokumentteja, muita tulosteita ja valokuvia.

9. Noudatan Tervia Logistiikka Oy:n ja tydnantajan antamia kulloinkin voimassa olevia ohjeita tie-
don tallentamisesta, luokittelusta ja elinkaaren hallinnasta. En tallenna tai siirra salassa pidettavaa
tietoa yksityisessa kaytdssa oleviin pilvipalveluihin, kotilaitteisiin tai suojaamattomana muistitikuille
tai muille suojaamattomille laitteille. Havitan tarpeettomaksi kdayneet tiedot ja tietoja sisaltavan
materiaalin voimassa olevien ohjeistuksien mukaisesti. Toimitan tarpeettomat tai ylimaaraiset paa-
telaitteet ja ICT-materiaalin havitettavaksi tai kierratettavaksi organisaation ohjeiden mukaisesti.

10. Kaytan aina turvasahkopostia salassa pidettavien tai muuten luottamuksellisten tietojen lahet-
tamiseen ja noudatan sahkoisten viestintavalineiden (mm. sahkoposti, kalenterit, pikaviestit ja aly-
puhelimet) kdytosta annettuja velvoittavia ohjeita ja maarayksia.

11. En luovuta sivullisille salassa pidettavia tietoja ilman asianmukaista lupaa tai lain perustetta.
Sivullisella tarkoitetaan jokaista, jonka tehtaviin asian kasittely ei kuulu.

12. Hoitaessani tyo-, luottamus- tai harjoittelutehtaviani toimipisteellani tai sen ulkopuolella var-
mistan, etta sivulliset eivat nae tai kuule tyo-, luottamus- tai harjoittelutehtaviini kuuluvia salassa
pidettavia tai muuten luottamuksellisia tietoja, eivatka paase kayttamaan tyo-, luottamus- ja har-
joittelutehtavieni hoitamiseksi minulle osoitettuja laitteita tai jarjestelmia. Etdtoissa ei saa puhua
puhelimessa salassa pidettavista asioista ulkopuolisten, esim. perheenjasenten kuullen.

13. limoitan havaitsemistani tietoturvaan, tietosuojaan tai tietojarjestelmiin liittyvista vaarinkaytok-

sistd ja ongelmista mahdollisimman nopeasti organisaation kulloinkin voimassa ohjeiden mukaan.
Lisdksi olen tietoinen siita, etta::

e tietojarjestelmien kdyttoa ja sielld tehtyja toimia tallennetaan lokitietoihin, kdytt6a valvo-
taan lainsdadadannon edellytysten mukaisesti.

o kaikki epailyt vaarinkaytokset selvitetdan ja niista ilmoitetaan tarvittaessa asianosaisille ja
viranomaisille.

e salassapitovelvollisuudesta sdadetdan useissa laeissa. Tietojen vaarinkaytto, tahallinen
taikka huolimaton ohjeiden tai lainvastainen toiminta voi olla lainsdadanndssa
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rangaistavaksi katsottava teko ja siita voi seurata rikos-, tyo- ja vahingonkorvausoikeudellisia
seuraamuksia.

e etatdissa olen vastuussa siita, etta luottamukselliset tiedot ovat vain niiden kayttoon oikeu-
tettujen saatavissa ja vain tyotehtavien edellyttamassa laajuudessa.

e etdtyotd saa tehda ainoastaan yhtion tyontekijan kayttoon antamilla tyévalineilla.

e etdtydssa on noudatettava hyvan tiedonhallinnan kaytanteita ja erityista huolellisuus-vel-
voitetta tietosuojan turvaamiseksi.

e etatyota tekevan on perehdyttdva tarkasti tietosuojaa ja tietoturvaa koskeviin ohjeisiin.

Olen lukenut taman sitoumuksen. Ennen taman sitoumuksen allekirjoittamista olen tarvittaessa
selvittanyt sitoumukseen tai sen merkitykseen liittyvat mahdolliset epaselvyydet esihenkildltani.

Annettujen ohjeiden ja maardysten noudattamisella varmistetaan jokaisen oikeusturva.

Sitoudun noudattamaan taman sitoumuksen sisaltéa ja toimimaan sen mukaisesti.

Yritys

Paikka ja aika ,

Allekirjoitus

Nimenselvennys
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