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Tietoturva- ja tietosuojapolitiikka Tervia Logistiikka Oy

1. Johdanto

Tietoturva ja tietosuoja ovat osa Tervia Logistiikka Oy:n paivittdista toimintaa, ja
niiden tehokas toteutuminen kaikissa olosuhteissa on valttamatonta yhtion palve-
luiden toteuttamiseksi. Tietoturva- ja tietosuojapolitiikka maarittaa ne periaatteet,
toimintatavat, vastuut, valvonnan ja seuraamusjarjestelman, joita noudatetaan
Tervia Logistiikka Oy:n tietoturvan toteuttamisessa ja kehittamisessa. Tervia Logis-
tiikkka Oy:n toiminnan ja palveluiden perustana ovat omistajien ja asiakkaiden tar-
peet. Palveluiden tuottaminen perustuu tietoon ja sen kasittelyyn yhtion toimin-
taymparistossa. Palveluiden tuottaminen on riippuvaista tietojarjestelmapalvelui-
den keskeytyksettomasta saatavuudesta ja niiden turvallisesta toiminnasta.

Tiedon turvaaminen ja tietosuojasta huolehtiminen ovat osa toiminnan ja palve-
luiden laatua, kokonaisturvallisuutta seka paivittaista tietojen kasittelya. Tietotur-
van ja tietosuojan hyva hallinta edellyttavat kaiken toiminnan jatkuvaa seurantaa,
pitkdjanteista suunnittelua, varautumista uhkatilanteisiin, sovittujen toimintata-
pojen noudattamista, ohjeita, koulutusta ja viestintdaa. Tavoitteena on luoda ja yl-
lapitaa luotettava ja turvallinen ymparisto niin henkildston, asiakkaiden, omista-
jien kuin sen sidosryhmienkin tietojen kasittelyn osalta. Myos lainsdadanto, stan-
dardit ja sopimukset asettavat velvoitteita tietoturvallisuudesta ja tietosuojasta
huolehtimiselle.

Yhtion hallitus maarittaa tietoturva- ja tietosuojatoiminnan omistajana tavoiteti-
lan tietoturvallisuudelle ja tietosuojalle seka periaatteet, vastuut, organisoinnin ja
toteutuskeinot, joiden avulla varmistetaan tietojen luottamuksellisuus, henkil6i-
den oikeusturva seka tehokas ja tietoturvallinen tiedonhallinta. Politiikkaa tayden-
tavat muut tietoturvaan ja tietosuojaan liittyvat periaatteet ja ohjeet seka tarken-
tavat ohjeistukset.

Tietoturva- ja tietosuojapolitiikka kattaa yhtion omistaman tai kasitteleman tiedon
riippumatta sen esitystavasta, muodosta, suojaustasosta tai elinkaaren vaiheesta.
Yhtion tyontekijat, luottamushenkilot, sidosryhmien edustajat tai muut henkilot,
jotka tyonsa, toimeksiantonsa tai harjoittelunsa puitteissa kasittelevat yhtion
omistamaa tai hallinnoimaa tietoa, ovat velvollisia noudattamaan tata tietoturva-
ja tietosuojapolitiikkaa seka muita tietoturvaa ja tietosuojaa koskevia periaatteita,
ohjeita ja kaytantoja.

Tervia Logistiikka Oy | Kajaanintie 50, 90220 OULU | www.tervialogistiikka.fi Q(//S TERVIA

LOGISTIIKKA



2/6

2. Tavoitteet

Politiikan avulla luodaan yhdenmukaiset toimintaperiaatteet ja kdytannot korkean
tietoturvan ja tietosuojan tason toteuttamiseksi. Pdamaarana on varmistaa toi-
minnan jatkuvuus seka yhtion tietojen saatavuus, luottamuksellisuus ja eheys.

2.1 Tietoturvan tavoitteet

Tietoturvallisuus koostuu tietoturvaan ja tietosuojaan liittyvista vastuista ja kay-
tanndista, joilla pyritaan varmistamaan tietojen, tietojarjestelmien ja palvelujen
turvaaminen siten, etta niiden luottamuksellisuus, eheys ja saatavuus voidaan
taata ja osoittaa toteutuneen.

Tavoitteena on turvata riittavalla ja tarkoituksenmukaisella tasolla tietojen, tieto-
jarjestelmien, palveluiden ja tietoverkkojen toiminta, estda niiden valtuudeton
kaytto seka tahaton tai tahallinen tiedon tuhoutuminen ja vaaristyminen. Tietojen
turvallisuudesta on huolehdittava niin manuaalisesti kuin tietotekniikankin avulla
tapahtuvassa tiedon kasittelyssa eli tiedon kaikissa muodoissa sen koko elinkaaren
ajan. Tietoturvaan kuuluvat tietoturvaorganisaatio, tietojen turvaamisen menetel-
mat, valineet ja toimenpiteet, tydhon osoitetut resurssit seka valineiston ja tilojen
tietoturvaominaisuudet. Tietoturvallisuudesta huolehditaan omistajien vaatimus-
ten seka kansallisten ja kansainvalisten tietoturvallisuutta koskevien saadosten
mukaisesti noudattaen tietoturvallisuuden parhaita kaytantja ja suosituksia.

Tietoturvan kehittaminen ja yllapito ovat osa yhtion yleista turvallisuustoimintaa,
riskien hallintaa ja sisdista valvontaa.

2.2 Tietosuojan tavoitteet

Tervia noudattaa tietosuojalainsaadantoa kaikessa toiminnassaan. Rekisterinpita-
jana ja henkilotietojen kasittelijana Tervia Logistiikka Oy huolehtii, ettd EU:n ylei-
sessa tietosuoja asetuksessa madriteltyja tietosuojaperiaatteita noudatetaan kai-
kissa henkilotietojen kasittelyvaiheissa.

Tietosuoja huomioidaan kaikessa henkilotietojen kasittelyssa jo suunnitteluvai-
heessa (sisddnrakennettu tietosuoja) ja kussakin tilanteessa kasitelldan vain tar-
peellista henkil6tietoa tarvittavan ajan (oletusarvoinen tietosuoja). Henkilotieto-
jen kasittelyssa noudatetaan yleisia tietosuojaperiaatteita ja muita tietosuojasaan-
telyn vaatimuksia. Yhtio huolehtii tietosuoja-asetuksen mukaisten rekisteroityjen
oikeuksien toteutumisesta.

3. Tietoturvan organisointi ja vastuut

Tietosuojan ja tietoturvan ldhtokohta on riskildhtoisyys ja tietoriskien hallinta si-
dotaan yhtion riskienhallintaprosessiin.
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Yhtion hallitus huolehtii rekisterinpitdjan velvollisuuksista, varmistaa ja valvoo tie-
tosuojalainsadadannon mukaisten velvoitteiden toteutumista yhtion toiminnassa
seka hyvaksyy tietoturva- ja tietosuojapolitiikan. Hallitus vastaa tiedonhallintalain
mukaisista tehtavista ja siita, etta tiedonhallintaan liittyvat vastuut, kaytannét ja
valvonta on maaritelty sekad varmistaa yhdessa toimitusjohtajan kanssa tietotur-
vallisuuden toteuttamista yhtidssa. Hallitus huolehtii kokonaisvaltaisen sisdisen
valvonnan ja riskienhallinnan jarjestamisesta.

Toimitusjohtajalla on kokonaisvastuu tietoturva- ja tietosuojatoiminnasta ja nai-
den tehtdvien toteuttamiseen tarvittavien resurssien jarjestamisesta. Toimitusjoh-
taja paattaa yhtion kokonaisturvallisuuden eri osa-alueiden kehittdmistoiminnan
tavoitteista, organisoinnista, resursseista ja toimintavaltuuksista seka nimeaa tie-
tosuoja- ja tietoturvavastaavan.

Tietoturvan kehittdmisestd, toteutuksen valvonnasta, tietoturvatietouden edista-
misestd ja tietoturvallisesta toimintatavasta yhtiossa ja sen ostamissa palveluissa
seka raportoinnista vastaa yhtion johdolta saamiensa resurssien ja toimintaval-
tuuksien puitteissa tietoturvavastaava.

Tietoturvavastaava johtaa organisaation tietoturvallisuustyota seka tietoturvan
kehittamista, vastaa tietoturvan hallintajarjestelman yllapidosta ja kehittamisesta
seka raportoi organisaation johdolle tietoturvan toteutumisesta ja kehittamiskoh-
teista.

Tietosuojavastaava valvoo tietosuojalainsddadannon noudattamista yhtiossa ja vas-
taa tietosuoja-asetuksessa maaritellyista tehtavista. Tietosuojavastaava raportoi
johdolle tietosuojan toteutumisesta ja kehittamiskohteista.

Esihenkilot vastaavat siitd, etta tyontekija saa riittavan perehdytyksen tietosuo-
jasaantelyyn, tietoturva- ja tietosuojaohjeisiin ja tietojarjestelemien kayttoon seka
suorittaa tarvittavat koulutukset. Esihenkild raportoi poikkeamista annettujen oh-
jeiden mukaisesti. Esihenkil6t vastaavat yksikdssaan osana kokonaisriskien hallin-
taa tietoriskien tunnistamisesta, arvioinnista, riskienhallinnan toimenpiteiden to-
teutuksesta ja toimivuudesta seka raportoinnista annettujen ohjeiden perusteella.

Jokainen yhtion tyontekija, tietoja kasitteleva, tietojarjestelmien tai tietoverkkojen
yllapitaja ja kayttdja on omalta osaltaan vastuussa tietoturvan toteuttamisesta
seka tietoturvaohjeiden noudattamisesta. Jokaisen velvollisuutena on ilmoittaa
havaitsemistaan tai epadilemistaan poikkeamista, tietoturvaan tai tietosuojaan liit-
tyvista vaarinkaytoksista ja henkilotietojen tietoturvaloukkauksista sekd muista
tietoturvaa ja tietosuojaa vaarantavista tekijoista esihenkil6lleen tai tietoturvavas-
taavalle.

4, Toteutuskeinot

Tietoturvan ja tietosuojan yllapito ja kehittaminen ovat osa jatkuvaa paranta-
mista, jota johdetaan suunnitelmallisesti. Turvallisuuden kehittamisen toimenpi-
teet suunnitellaan, resursoidaan, aikataulutetaan ja dokumentoidaan. Lisdksi var-
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mistetaan kyky reagoida muutoksiin ja suunnata toimenpiteita kulloinkin tarkeim-
piin kohteisiin. Tietoturvan toteuttaminen ja yllapito kuvataan yksityiskohtaisesti
tietoturvasuunnitelmassa. Tietoturvan toteutus perustuu niihin vaatimuksiin, joita
toiminta ja palvelut seka kunkin tiedon ja tietojarjestelman turvallisuus- ja kriitti-
syysluokitus asettavat tietojenkasittelyn varmuudelle, kaytettavyydelle, salassapi-
dolle, laadulle ja toiminnan jatkuvuudelle seka toimintaan kohdistuvien riskien ar-
vioinnille.

Henkiloston turvallista toimintaa johdetaan tietoturvasuunnitelmaan sisaltyvilla
kayttosaannoilla, toimintaohjeilla seka tietojen turvallisen kasittelyn perehdytyk-
silla, koulutuksilla, viestinnalla ja hyvalla esihenkilotydlla. Jokainen kayttdja allekir-
joittaa kayttdjan salassapito- ja kayttajasitoumuksen saadessaan oikeuden tehta-
viensa mukaiseen tietojdrjestelmien kayttoon. Henkildston turvallisuus- ja tieto-
suojaosaaminen ja toiminnan turvallisuus varmistetaan koulutuksien ja niiden
suoritusseurannan avulla. Tietosuojavastaava tukee esihenkil6a tassa tydssa.

Tietoturvapoikkeamat kasitelldan poikkeamien hallintaprosessin mukaisesti.

5. Toiminta tietoturva- ja tietosuojapoikkeamatilanteissa seka ilmoitusvel-
vollisuus

Tietoturvavastaavan ja tietosuojavastaavan tehtdavana on tehda tietojenkasittelyn
turvallisuuteen ja tietosuojaan liittyvia kartoituksia ja ryhtya toimenpiteisiin ha-
vaittujen puutteiden korjaamiseksi. Vastuullisilla henkil6illa on hairidtilanteissa oi-
keus ryhtya valittomiin toimenpiteisiin yhtioon tai sen tietoihin kohdistuvan riskin
minimoimiseksi. Tietoturvapoikkeamat ilmoitetaan, kasitelldan ja rekisteréidaan
toimintaohjeen mukaisesti. Tietoturvapoikkeamat ilmoitetaan tarvittaessa valvon-
taviranomaiselle voimassa olevan kansallisen lainsdddannon ja ohjeistuksen mu-
kaisesti.

6. Rikkomukset ja seuraamukset

Jokainen yhtion tietojarjestelmien kayttdja on sitoutunut noudattamaan organi-
saation tietosuoja- ja tietoturvaperiaatteita allekirjoittamalla salassapito- ja kayt-
tajasitoumuksen, ja periaatteiden noudattamista seurataan. Tietosuojasitoumuk-
sen ja toimintaohjeiden seka lainsdadannon vastainen toiminta kasitelldan tapaus-
kohtaisesti. Tietoturvarikkomusten mahdollisiin seuraamuksiin sovelletaan toimin-
taohjetta ja tietoturvarikkomukset raportoidaan yhtion johdolle ja tietoturvavas-
taavalle
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7. Hyvdksynta ja katselmointi

Tervia Logistiikka Oy:n tietoturva- ja tietosuojapolitiikan hyvaksyy yhtion hallitus.
Tietoturva- ja tietosuojapolitiikka katselmoidaan vuosittain ja sen ylldpidosta ja
paivittamisesta vastaa tietoturvavastaava.
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